SOACP Modulo 19

Seguridad avanzada para servicios,
microservicios y SOA

Este curso cubre una serie de temas de seguridad técnicos y complejos relacionados con el diseno
contfemporaneo de soluciones orientadas a servicios, infraestructura, microservicios, puertas de
enlace APl y tecnologias modernas de servicios.

Duracion: 1dia

Se cubren los siguientes temas principales:

Comprender las amenazas de seguridad SOA

STRIDE (suplantacion, manipulacion, repudio, divulgacién de informacién, denegacion de
servicio, elevacion de privilegios)

Patrones de seguridad SOA para arquitectura de servicio inferno (proteccion de excepcion,
deteccion de mensajes, Subsistema confiable, Guardia del perimetro del servicio)

Estructuras y emision de tokens de seguridad (JWT, Nombre de usuario, X.509, SAML)
Sesiones de autentficacién y conversaciones seguras

Seguridad federada e infermediacion de confianza

Disefo y gobierno de paliticas

Confroles y disenos de seguridad REST

Especificacion APl abierta (OASv3.0), Open ID Connect

Confroles y disenos de seguridad del servicio web

Paolitica WS, Seguridad de la politica WS, Confianza de WS y Conversacion segura WS con SAML
Consideraciones de seguridad para microservicios y contenedores

Extensiones de seguridad y controles para APl Gateways y ESB

Riesgos y consideraciones de seguridad para servicios basados en la nube y composiciones de
servicios
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